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Введение
Я не представляю себе существования современного общества без компьютера, способного многократно повысить производительность труда и доставить любую мыслимую информацию (что-то вроде принципа «пойди туда, не знаю куда, найди то, не знаю что»). Одна из «составляющих» компьютера – Интернет. Это слово сейчас можно услышать на каждом углу, о нём знают все. Этот особый мир яркий, приветливый и доброжелательный, но на самом деле он таит в своих глубинах  множество  опасностей.  Интернет, на данный момент, является вместилищем огромной коллекции всевозможных вирусов, шпионских модулей, и других вредоносных программ. Но даже если не пользоваться Интернетом, то у вирусов ещё остаются немалые шансы пробраться в ваш персональный компьютер.

 Компьютерные вирусы - это серьезная и довольно заметная проблема, возникновения которой никто не ожидал. Борьба с компьютерными вирусами является борьбой человека с человеческим же разумом. Эта борьба является борьбой умов, поскольку задачи, стоящие перед вирусологами, ставят такие же люди. Они придумывают новый вирус - а вирусологам с ним разбираться. Затем они придумывают вирус, в котором разобраться очень тяжело - но и с ним разбираются. И сейчас наверняка где-то сидит за компьютером парень или девушка, «страдающие» над очередным монстром, в котором вирусологам придется разбираться целую неделю, а потом еще одну неделю отлаживать алгоритм антивируса. 
В современных условиях практически каждый человек сталкивается с работой на компьютере и сохранением разного рода данных (текстовых документов, рисунков и фотографий, баз данных и т.п.) И какие потрясения бывают, когда однажды пропадают данные, которые собирались и накапливались  не один год. А что делать, если вирус уничтожил творческую работу, а через неделю защита?  Вы когда-нибудь задумывались о том, что может произойти, если ваша личная  информация,  хранящаяся в компьютере, станет известна кому-то ещё, или, что ещё хуже, совсем исчезнет?  Можете ли вы защитить свою информацию? Если нет, то потратьте пару минут своего свободного времени на прочтение моей работы, в которой я расскажу вам, как защитить свои данные на компьютере и откуда исходят основные угрозы.
Цель моей работы: исследование влияния антивирусных программ на работоспособность персонального компьютера.
Задачи:
- классифицировать все виды компьютерных вирусов;
-изучить антивирусные программы

-проанализировать рейтинг антивирусных программ и их использование на мировом уровне и среди окружающих меня людей (одноклассников, учащихся 5-11 классов, друзей, родственников и знакомых.)

Актуальность данной работы состоит в том, чтобы подобрать нужную антивирусную программу для качественного удаления (лечения) вируса.

Новизна моей работы заключается в том, что я для каждого типа вирусов подобрал антивирусную программу, и этим в дальнейшем будут пользоваться другие обладатели персональных компьютеров.
1. История возникновения компьютерных вирусов
Считают, что идея создания компьютерных вирусов была придумана писателем-фантастом Т. Дж. Райн, который в одной из своих книг, опубликованной в США в 1977 г., описал эпидемию, за короткое время поразившую более 7000 компьютеров. Причиной эпидемии стал компьютерный вирус, который, передаваясь от одного компьютера к другому, внедрялся в их операционные системы и выводил их из-под контроля человека.  В дальнейшем идею эпидемии компьютерных вирусов использовали еще не раз. Вспомнить хотя бы не безызвестный блокбастер «Терминатор», масштабы последствий   «восстания» машин в котором впечатляют.

Ущерб, наносимый компьютерными вирусами, быстро возрастает, а их опасность для таких жизненно важных систем как оборона, транспорт, связь, экономика поставила проблему компьютерных вирусов в ряд тех, которые обычно находятся под пристальным вниманием органов государственной безопасности. 

Считается признанным, что в последние годы больше всего вирусов создавалось в СССР, а затем в России и других странах СНГ. Но и в других странах, в том числе в США, значителен урон, наносимый вирусами. 

В США борьба с вирусами ведется на самом высоком уровне. Вскоре после объявления в 1993 году Белым домом о подключении президента Билла Клинтона и вице-президента Альберта Гора к сети Internet, администрация поддержала идею проведения Национального дня борьбы с компьютерными вирусами. Такой день отмечается теперь ежегодно. Национальной ассоциацией по компьютерной защите США (NCSA) и компанией Dataquest опубликованы следующие данные по результатам исследований вирусной проблемы:

-63% опрошенных пострадали от компьютерных вирусов;
-предполагаемые потери американского бизнеса от компьютерных вирусов в 1999 году составят около 3 млрд. долларов;

-идентифицировано более 23000 компьютерных вирусов;

-каждый месяц появляется более 50 новых вирусов;

-в среднем от каждой вирусной атаки страдает 142 персональных компьютера: на ее отражение в среднем уходит 2,4 дня;

-для компенсации ущерба в 114 случаев требовалось более 5 дней.

Начиная с конца 1990 г.,  количество новых вирусов, обнаруживаемых в месяц, стало исчисляться десятками, а в дальнейшем и сотнями. Эпицентром этого взрыва была Болгария, затем он переместился в Россию. После 1994 г. темп роста вирусов пошел на убыль, хотя их общее количество продолжает увеличиваться. Кроме того, вирусы постоянно расширяют свою "среду обитания" и реализуют  новые алгоритмы внедрения и поведения. 
Первым появился вирус, который таким образом корректирует конфигурацию компьютера, что при попытке загрузки с дискеты он все равно загружается с зараженного жесткого диска, и вирус активизируется в системе. Другой вирус, появившийся в середине августа 1995 г. в США и ряде стран Западной Европы, использует возможность представления информации в виде конгломерата данных и программ. Он заражает документы, подготовленные в системе MS Word for Windows – файлы типа .DOC. Так как такие файлы ежедневно десятками тысяч циркулируют в локальных и глобальных сетях, эта способность вируса обеспечила его мгновенное распространение по всему свету в течение нескольких дней, и 25 августа он был обнаружен в Москве. Обнаружить наличие этого вируса можно по появлению в файле winword6.ini строки ww6i=1.
          Новым словом в вирусологии стал вирус под названием «Чернобыль» или WIN95.CIH.  Он мог уничтожать MBR жесткого диска, таблицу размещения данных и  Flash-память. Волна эпидемии этого вируса прокатилась по всему миру. Громадный материальный ущерб был нанесен в Швеции. 26 апреля 1999 года пострадало большое количество пользователей и в России. 

Наиболее известен вызвавший всемирную сенсацию и привлекший внимание к вирусной проблеме инцидент с вирусом-червем в глобальной сети Internet. Второго ноября 1988 года студент Корнелловского университета Роберт Моррис запустил на компьютере Массачусетского технологического института программу-червь, которая в течение 6 часов поразила 6000 компьютеров, в том числе Станфордского университета, Массачусетского технологического института, университета Беркли и многих других. Кроме того, были поражены компьютеры Исследовательского института НАСА и Национальной лаборатории Лоуренса в Ливерморе – объекты, на которых проводятся самые секретные стратегические исследования и разработки. Вирус распространялся очень быстро, в вычислительных центрах царила настоящая паника. Тысячи компьютеров были остановлены, ущерб составил многие миллионы долларов.
2. Классификация вирусов

1.Сетевые вирусы распространяются по  компьютерным сетям.  Принципом работы сетевого вируса является возможность самостоятельно передать свой код на удаленный сервер или рабочую станцию. Он обладает  возможностью запустить на выполнение свой код на удаленном компьютере или «подтолкнуть» пользователя к запуску зараженного файла. Наибольшую известность приобрели сетевые вирусы конца 1980-х, их также называют сетевыми червями. К ним относятся вирус Морриса, вирусы «Cristmas Tree» и «Wank Worm&».

В 1997-ом году появились вирусы «Macro.Word.ShareFun» и «Win.Homer». Первый из них использует возможности электронной почты Microsoft Mail - он создает новое письмо, содержащее зараженный файл-документ, затем выбирает из списка адресов MS-Mail три случайных адреса и рассылает по ним зараженное письмо. При получении письма автоматически запускается MS Word, и вирус «автоматически» внедряется в компьютер адресата зараженного письма.
Второй вирус («Homer») использует для своего распространения протокол FTP (File Trabsfer Protocol) и передает свою копию на удаленный ftp-сервер в каталог Incoming. 

2.Файловые вирусы внедряются в файлы, имеющие расширения COM и EXE.   Относительно новой разновидностью файлового вируса является макрокомандный вирус, распространяющийся с документами офисных приложений.  Вирус может изменять существующие макрокоманды и добавлять новые, внедряя свое тело в файл документа. 

3.Загрузочные вирусы. Распространение и активизация этих вирусов происходит в момент загрузки операционной системы, еще до того, как пользователь успел запустить какую-либо антивирусную программу. 

 4.Файлово–загрузочные вирусы заражают как файлы, так и  сектора дисков. Они имеют  сложный алгоритм работы, часто применяют оригинальные методы проникновения в систему.
По способу заражения среды обитания вирусы делятся на две группы:

 1.Резидентные вирусы способные  оставлять свои копии в системной памяти, перехватывать некоторые события и вызывать при этом заражение обнаруженных объектов 
2.Нерезидентные вирусы активны в момент запуска зараженной программы. Для своего распространения они ищут на диске незараженные файлы и записываются в них. 

По степени воздействия вирусы можно разделить на следующие виды:

1.Неопасные вирусы. Они не мешают работе компьютера, но уменьшают объем свободной оперативной памяти и памяти на дисках, действия таких вирусов проявляются в каких-либо графических или звуковых эффектах; 

2.Опасные вирусы. Могут привести к различным нарушениям в работе компьютера. Их воздействие  может привести к потере программ, уничтожению данных, стиранию информации в системных областях диска. 

По особенностям алгоритма можно выделить следующие вирусы:

1.Простейшие вирусы - паразитические, они изменяют содержимое файлов и секторов диска и могут быть достаточно легко обнаружены и уничтожены. 
2.Вирусы-репликаторы, называемые червями, которые распространяются по компьютерным сетям, вычисляют адреса сетевых компьютеров и записывают по этим адресам свои копии. 
3.Вирусы-невидимки, называемые стелс-вирусами, которые очень трудно обнаружить и обезвредить, так как они перехватывают обращения операционной системы к пораженным файлам и секторам дисков и подставляют вместо своего тела незараженные участки диска. Стелс-вирусы обманывают антивирусные программы и в результате остаются незамеченными. 
4.Вирусы-мутанты  наиболее трудно обнаружить. Они содержат алгоритмы шифровки-расшифровки, благодаря которым копии одного и того же вируса не имеют ни одной повторяющейся цепочки байтов. 

5.Квазивирусные или «троянские» программы, которые хотя и не способны к самораспространению, но очень опасны, так как, маскируясь под полезную программу, разрушают загрузочный сектор и файловую систему дисков.

6.Макровирусы заражают документы, в которых предусмотрено выполнение макрокоманд. 

7.Полиморфные вирусы представляется на сегодняшний день наиболее опасным. Они модифицируют свой код в зараженных программах таким образом, что два экземпляра одного и того же вируса могут не совпадать ни в одном бите.

8.Вирусы-призраки хранят свое тело в закодированном виде и постоянно меняют параметры этой кодировки. Обнаружение таких вирусов весьма затруднено.

9.Компаньон – вирусы - вирусы, не изменяющие файлы. Алгоритм работы этих вирусов состоит в том, что они создают для EXE-файлов файлы-спутники, имеющие то же самое имя, но с расширением .COM.

10.Вирусы-«черви» проникают в память компьютера из компьютерной сети, вычисляют сетевые адреса других компьютеров и рассылают по этим адресам свои копии. 11.Студенческие вирусы являются самыми примитивными и элементарными, потому что эти вирусы пишутся ради забавы. Но  есть исключения, например такой вирус как «Чернобыль» написан самым обычным студентом. Но такие исключения очень редки.

12.Троянский конь – это программа, содержащая в себе некоторую разрушающую функцию, которая активизируется при наступлении некоторого условия срабатывания.
13.Программные закладки также содержат некоторую функцию, наносящую ущерб ОС, но эта функция, наоборот, старается быть как можно незаметнее, т.к. чем дольше программа не будет вызывать подозрений, тем дольше закладка сможет работать.

14. Сетевой червь. В  80% компьютерных преступлений, расследуемых ФБР, "взломщики" проникают в атакуемую систему через глобальную сеть Internet. Когда такая попытка удается, будущее компании, на создание которой ушли годы, может быть поставлено под угрозу за какие-то секунды. Этот процесс может быть автоматизирован с помощью вируса, называемого сетевой червь. Червями называют вирусы, которые распространяются по глобальным сетям, поражая целые системы, а не отдельные программы. Это самый опасный вид вирусов, так как объектами нападения в этом случае становятся информационные системы государственного масштаба. С появлением глобальной сети Internet этот вид нарушения безопасности представляет наибольшую угрозу, т. к. ему в любой момент может подвергнуться любой из 40 миллионов компьютеров, подключенных к этой сети.

Признаки появления вирусов.

При заражении компьютера вирусом важно его обнаружить. Для этого следует знать об основных признаках проявления вирусов. К ним можно отнести следующие:

-прекращение работы или неправильная работа программ;

-медленная работа компьютера;

-невозможность загрузки операционной системы;

-исчезновение файлов и каталогов или искажение их содержимого;

-изменение даты и времени модификации файлов;

-изменение размеров файлов;

-неожиданное значительное увеличение количества файлов на диске;

-существенное уменьшение размера свободной оперативной памяти;

-вывод на экран непредусмотренных сообщений или изображений;

-подача непредусмотренных звуковых сигналов;

-частые зависания и сбои в работе компьютера.

         Вышеперечисленные явления необязательно вызываются присутствием вируса, а могут быть следствием других причин. Поэтому всегда затруднена правильная диагностика состояния компьютера.
Антивирусные программы

Теперь, зная чего ожидать от всякого рода «вредных» программ, надо понять, чем же всё-таки защищаться от них. В Интернете или любом компьютерном магазине Вам могут предложить на выбор более сотни разнообразных средств защиты. Для обнаружения, удаления и защиты от компьютерных вирусов разработано несколько видов специальных программ, которые позволяют обнаруживать и уничтожать вирусы. Такие программы называются антивирусными. Различают следующие виды антивирусных программ:

1.Программы-детекторы осуществляют поиск характерной для конкретного вируса сигнатуры в оперативной памяти и в файлах и при обнаружении выдают соответствующее сообщение. Недостатком таких антивирусных программ является то, что они могут находить только те вирусы, которые известны разработчикам таких программ.

2.Программы-доктора или фаги, а также программы-вакцины не только находят зараженные вирусами файлы, но и «лечат» их. Фаги ищут вирусы в оперативной памяти, уничтожая их, а  затем переходят к «лечению» файлов. Среди фагов выделяют полифаги, т.е. программы-доктора, предназначенные для поиска и уничтожения большого количества вирусов. Наиболее известные из них: AVP, Aidstest, Scan, Norton AntiVirus, Doctor Web.

Учитывая, что постоянно появляются новые вирусы, программы-детекторы и программы-доктора быстро устаревают, и требуется регулярное обновление версий.

3.Программы-ревизоры относятся к самым надежным средствам защиты от вирусов. Они запоминают исходное состояние программ, каталогов и системных областей диска тогда, когда компьютер не заражен вирусом, а затем периодически или по желанию пользователя сравнивают текущее состояние с исходным. Обнаруженные изменения выводятся на экран монитора. Как правило, сравнение состояний производят сразу после загрузки операционной системы. Ревизоры имеют  развитые алгоритмы, обнаруживают стелс-вирусы и могут очистить изменения версии проверяемой программы от изменений, внесенных вирусом. К числу программ-ревизоров относится широко распространенная в России программа Adinf.

4.Программы-фильтры или «сторожа»- небольшие резидентные программы, предназначенные для обнаружения подозрительных действий при работе компьютера, характерных для вирусов. Такими действиями могут являться: попытки коррекции файлов с расширениями COM, EXE; изменение атрибутов файла; прямая запись на диск по абсолютному адресу; запись в загрузочные сектора диска; загрузка резидентной программы. При попытке какой-либо программы произвести указанные действия «сторож» посылает пользователю сообщение и предлагает запретить или разрешить соответствующее действие. Программы-фильтры способны обнаружить вирус на  ранней стадии его существования до размножения. Но они не «лечат» файлы и диски.
5.Вакцины или иммунизаторы - это резидентные программы, предотвращающие заражение файлов. Вакцины применяют, если отсутствуют программы-доктора, «лечащие» этот вирус. Вакцинация возможна только от известных вирусов. Программы-вакцины имеют ограниченное применение.

       Своевременное обнаружение зараженных вирусами файлов и дисков, полное уничтожение обнаруженных вирусов на каждом компьютере позволяют избежать распространения вирусной эпидемии на другие компьютеры. Антивирусные программы являются главным оружием в борьбе с вирусами.  Они  позволяют не только обнаружить вирусы, но и удалить их из компьютера. Существует несколько основополагающих методов поиска вирусов, которые применяются антивирусными программами: 

1. Сканирование заключается в поиске сигнатур, выделенных из ранее обнаруженных вирусов. Антивирусные программы-сканеры, способные удалить обнаруженные вирусы,  называются полифагами. Недостатком  сканеров является их неспособность обнаружить полиморфные вирусы. Сканеры могут обнаружить только уже известные  вирусы. Поэтому они не защитят ваш компьютер от проникновения новых вирусов. Сканеры устаревают уже в момент выхода новой версии. 

2. Эвристический анализ  используется совместно со сканированием для поиска шифрующихся и полиморфных вирусов. Он позволяет обнаруживать и ранее неизвестные вирусы, но не лечит их. 
3. Обнаружение изменений. Заражая компьютер, вирус делает изменения на жестком диске: дописывает свой код в заражаемый файл, изменяет системные области диска и т. д. На обнаружении таких изменений основывается работа антивирусных программ-ревизоров. Они запоминают характеристики всех областей диска, которые могут подвергнуться нападению вируса, а затем периодически проверяют их. В случае обнаружения изменений, выдается сообщение о том, что возможно на компьютер напал вирус. 

4. Резидентные мониторы или «сторожа» - антивирусные программы, постоянно находящиеся в оперативной памяти компьютера и отслеживающие все подозрительные действия, выполняемые другими программами. Они имеют  много недостатков, делающих их малопригодными для использования, и раздражают пользователей большим количеством сообщений,  не имеющих отношения к вирусному заражению, в результате чего их отключают.

Антивирусные программы могут реализовывать все перечисленные выше методики, либо только некоторые из них.

Основные меры по защите от вирусов.
Для того чтобы не подвергнуть компьютер заражению вирусами и обеспечить надежное хранение информации на дисках, необходимо соблюдать следующие правила:

-оснастить компьютер современными антивирусными программами, например AVP, Aidstest, Doctor Web, и постоянно обновлять их версии;

-перед считыванием с дискет информации, записанной на других компьютерах, проверять эти дискеты на наличие вирусов, запуская антивирусные программы;

-при переносе на компьютер файлов в архивированном виде проверять их сразу же после разархивации на жестком диске, ограничивая область проверки только вновь записанными файлами;

-периодически проверять на наличие вирусов жесткие диски компьютера, запуская антивирусные программы для тестирования файлов, памяти и системных областей дисков с защищенной от записи дискеты, предварительно загрузив операционную систему с защищенной от записи системной дискеты;

-всегда защищать дискеты от записи при работе на других компьютерах, если на них не будет производиться запись информации;

-обязательно делать архивные копии на дискетах ценной информации;

-не оставлять в кармане дисковода дискеты при включении или перезагрузке ОС, чтобы исключить заражение компьютера загрузочными вирусами;

-использовать антивирусные программы для входного контроля всех исполняемых файлов, получаемых из компьютерных сетей;
-для обеспечения большей безопасности применения Aidstest и Doctor Web необходимо сочетать с повседневным использованием ревизора диска Adinf, либо использовать полный комплект антивируса AVP.

Антивирусная профилактика.
Необходимо всегда иметь системную дискету, созданную на не зараженном компьютере. На системную дискету надо записать последние версии антивирусных программ-полифагов, таких как Aidstest, Doctor Web или Antiviral Toolkit Pro. Кроме антивирусных программ, на дискету полезно записать драйверы внешних устройств компьютера, например драйвер устройства чтения компакт-дисков, программы для форматирования дисков - format и переноса ОС - sys, программу для ремонта файловой системы Norton Disk Doctor или ScanDisk. 
        Необходимо периодически проверять компьютер на заражение вирусами. Лучше всего встроить вызов антивирусной программы в файл конфигурации autoexec.bat, чтобы проверка осуществлялась при каждом включении компьютера. Выполнять проверку не только выполнимых файлов, имеющих расширение COM, EXE, но также пакетных файлов BAT и системных областей дисков. 

Если в компьютере записано много файлов, их проверка антивирусами-полифагами, будет отнимать  много времени. Поэтому  предпочтительней для повседневной проверки использовать программы-ревизоры, а новые и изменившиеся файлы подвергать проверке полифагами. 

Практически все ревизоры в случае изменения системных областей диска  позволяют восстановить их, даже в том случае, если неизвестно какой именно вирус их заразил. Лечащий модуль Adinf Cure Module даже позволяет удалять неизвестные файловые вирусы. 

Практически все современные антивирусы могут правильно работать даже на зараженном компьютере, когда в его оперативной памяти находится активный вирус. Однако перед удалением вируса  рекомендуется предварительно загрузить компьютер с системной дискеты, чтобы вирус не смог препятствовать лечению. Когда производится загрузка компьютера с системной дискеты, следует обратить внимание на два важных момента: 
 1.Для перезагрузки компьютера  использовать кнопку Reset, расположенную на корпусе системного блока, или временно выключить его питание. Не использовать для перезагрузки комбинацию из трех известных клавиш. Некоторые вирусы могут остаться в памяти даже после этой процедуры. 

2.Перед перезагрузкой компьютера с дискеты проверить конфигурацию дисковой подсистемы компьютера и особенно параметры дисководов и порядок загрузки операционной системы.  Существуют вирусы, ловко меняющие параметры, записанные в энергонезависимой памяти компьютера, в результате чего компьютер загружается с зараженного вирусом жесткого диска, в то время как оператор думает, что загрузка происходит с чистой системной дискеты. 

     С помощью антивирусных программ необходимо проверять все дискеты и все программы, поступающие на ПК через любые носители или через модем. Если компьютер подключен к локальной сети, необходимо проверять файлы, полученные через сеть от других пользователей. 

       Крайне важно постоянно следить за выходом новых версий применяемых антивирусных средств и своевременно выполнять их обновления на системной дискете и компьютере; использовать для восстановления зараженных файлов и системных областей диска только самые последние версии антивирусов.

Антивирусная программа

AVP представляет из себя  32-ух разрядное приложение оптимизированное для работы в  среде Microsoft Windows 95. Она имеет удобный пользовательский интерфейс, большое количество настроек, выбираемых пользователем и одну из самых больших в мире антивирусных баз, что гарантирует надежную защиту от огромного числа самых разнообразных вирусов.  AntiViral Toolkit Pro для Windows 95 имеет ряд особенностей, характеризующих его работу:

• детектирование и удаление огромного числа  разнообразных вирусов (полиморфных, стелс-вирусов или вирусов-невидимок, новых вирусов для Windows 3.XX и Windows 95, макро вирусов);
• сканирование внутри упакованных файлов (модуль Unpacking Engine);

• сканирование внутри архивных файлов (модуль Extracting Engine);

• сканирование объектов на гибких, локальных, сетевых и CD-ROM дисках;

• эвристический модуль Code Analyzer, необходимый для детектирования неизвестных вирусов;

• поиск в режиме избыточного сканирования;

• проверка объектов на наличие в них изменений;

     “AVP Monitor” – резидентный модуль, находящийся  в оперативной памяти компьютера и отслеживающий все файловые операции в системе. Он позволяет обнаружить и удалить вирус до момента  заражения системы в целом. Имеет удобный пользовательский интерфейс и большое количество различных настроек, а так же механизм проверки целостности антивирусной системы и мощную систему помощи;

      AVP Центр Управления – программа-оболочка, позволяющая организовать эффективную антивирусную защиту на ПК. С помощью программы AVP Центр Управления Вы можете планировать запуск антивирусных программ, входящих в состав пакета. Тем самым повышается эффективность работы и, в то же время, сохраняется высокая защищенность системы от вирусов.
ЗАМЕЧАНИЯ:

1. AVP не удаляет вирусы из архивов, а только детектирует их.

2. Extracting Engine не распаковывает архивы, защищенные паролем.
Программа Обновление AVP входит в состав пакета антивирусных программ AntiViral Toolkit Pro и предназначена для автоматизированного обновления базы данных, в которой хранится информация о вирусах, а также программных компонент пакета. Обновление может осуществляться через Internet с использованием постоянного или Dial Up подключения, либо по локальной сети.
Исследование влияния антивирусных программ на работу компьютера.
Таблица № 1.

Вывод: 5 лучших антивирусных программ:
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По итогам тестирования  антивирусов на определение влияния на скорость копирования файлов (см. приложение табл.№ 2), непревзойденной скоростью обладает антивирусный монитор Sophos (замедление копирования тестовой коллекции менее чем на 5% по сравнению с эталоном).  Eset и Avira(замедление менее 10%), также получают очень высокую оценку. Очень хорошую скорость проверки в режиме реального времени показали антивирусы Panda, Trend Micro, Dr.Web, антивирус Касперского, Avast, Norton и Outpost 2009. Эти продукты замедляют копирование тестовой коллекции на 10-17%. 

Сравнение скорости работы антивирусных сканеров по требованию

Одно из основных применений антивируса - это его работа в качестве резидентного модуля, т.е. в режиме сканирования файлов "по доступу". Именно в этих «боевых» условиях особенно важно быстродействие - так как счет идет буквально на доли секунд. Пользователь компьютера не должен  замечать работу антивируса, - когда открывает какой-то файл для редактирования или сохраняет копию на диске, запускает какую-то программу на исполнение или проводит обзор веб-сайтов в Интернете. Чем быстрее антивирус выполняет проверку этих "текущих" файлов, тем лучше.
В результате измерения времени, затраченного антивирусами на выполнение задачи по сканированию файловой коллекции, выяснилось, что скорость сканирования одной и той же коллекции файлов тем или иным антивирусом может отличаться более чем в 4 раза (см. приложение рис. 6).  Время сканирования для лучших по этому показателю программ составило от 1,5 до 2 минут, в то время как время худших приближается к 7 минутам. Высочайшую скорость сканирования показал антивирус Panda. Очень высокую скорость показали антивирусы Avira, Eset и Norton. Их отставание от лидера не превышает 30 секунд. Хорошую скорость показали также антивирусы Trend Micro и Avast, а также Sophos, Антивирус Касперского, F-Secure и Outpost 2009. Их отставание от лучшего результата составило от 37 до 107 секунд. 

Сравнение скорости антивирусов при работе с офисными программами

Еще одной важной характеристикой скорости работы антивируса является его влияние на работу прикладных программ, с которыми часто работает пользователь. В качестве таких программ были выбраны пять: Internet Explorer 7.0, Microsoft Office Word 2003, Microsoft Outlook 2003, Adobe Acrobat Reader 8.1 и Adobe Photoshop C3 Extended 10.0. Все эти программы широко используются, а некоторые из них являются довольно ресурсоемкими, поэтому влияние антивируса на их работу может быть довольно заметным. Было измерено время запуска каждой программы в системе с уставленными антивирусными продуктами, результаты в секундах приведены в таблице 7. (см. приложение)
  На рисунках 8-12 (см.приложение) представлены результаты замедления запуска офисных приложений относительно системы без антивируса. Из графиков видно, что время запуска выбранных  программ часто увеличивается в несколько раз. 

Для определения лучших антивирусов по скорости работы с офисными программами была использована десятибалльная система, в которой каждый антивирус получал определенный балл за влияние на запуск каждой указанной офисной программы. При этом за десять баллов принималось время запуска офисной программы в эталонной системе, а за ноль баллов – худший показанный в тесте результат. Таким образом, максимально возможный балл равен пятидесяти (нулевая задержка запуска всех пяти программ). 

  В итоге практически нулевой уровень замедления при запуске офисных программ у антивируса Avira. Незначительное замедление запуска офисных программ продемонстрировали антивирусы Eset, VirusBlokAda и Panda. Хорошие результаты показали Dr.Web, Avast, AVG, Outpost 2009, Norton, F-Secure и Антивирус Касперского. Их влияние на запуск офисных программ не является серьезным. 

Сравнение влияния антивирусов на скорость загрузки файлов из Интернет

Антивирусные программы  проверяют данные, загружаемые из Интернет. Это может заметно снизить скорость их передачи из сети, что нежелательно для пользователя. Результаты измерения скорости загрузки из Интернет файла размером 200 Мб в системе с установленным антивирусом представлены в таблице 9 и на рисунке 13(см. приложение). Из них видно, что только три антивируса (Avira, Eset и Kaspersky) влияют на скорость загрузки файла по протоколу HTTP.  При этом лучший по скорости HTTP-сканер оказался у Антивируса Касперского. Влияние других антивирусов на время загрузки файла крайне незначительно. 
Изучение рейтинга использования антивирусных программ обучающимися
 МОУ средняя общеобразовательная школа № 1 р.п. Красные Баки.

Мною был проведен опрос среди моих знакомых, с помощью которого я узнал какие антивирусы стоят на их компьютерах.
	Антивирусная программа
	5-7
	8-9
	10-11
	Друзья
	Знакомые
	Родственники

	DR.Web
	54%
	60%
	13%
	26%
	7%
	15%

	Panda
	20%
	7%
	16%
	0%
	3%
	0%

	MacCaffe
	16%
	3%
	4%
	0%
	0%
	2%

	Kaspersky
	10%
	30%
	67%
	74%
	90%
	83%


Вывод: Из полученной таблицы видно, что младшее поколение предпочитает использовать антивирусную программу DR.Web, старшее поколение - антивирусную программу Kaspersky Lab.

Заключение.
В настоящее время  существует несколько десятков тысяч компьютерных вирусов, и их число продолжает расти. Поэтому следует, с одной стороны, ожидать постепенного проникновения в Россию новых, более опасных и изощренно написанных вирусов, включая стелс-вирусы, и с другой - потока сравнительно простых, а зачастую и безграмотно написанных вирусов в результате возможно возникновение "вирусного взрыва" внутри самой страны. Не следует думать, что эволюция вирусов пойдет только в направлении их усложнения. Опыт показал, что сложность стелс-вирусов существенно снижает их жизнеспособность. Как отмечал С.Н.Паркинсон в одном из своих знаменитых законов, "рост означает усложнение, а усложнение - разложение". 
По-видимому, эволюция компьютерных вирусов будет идти сразу в нескольких направлениях, лишь одним из которых являются стелс-вирусы.

Хотя общее количество вирусов велико, лежащие в их основе идеи сравнительно малочисленны и не так просто поддаются расширению. Поэтому основной тенденцией, наблюдаемой в настоящее время, является не столько появление новых типов вирусов, сколько комбинирование уже известных идей. Такие "гибриды", как правило, оказываются опаснее базисных видов. Еще чаще наблюдается тенденция к минимальной модификации одного из получивших широкое распространение вирусов, что приводит к образованию вокруг "базисного" вируса группы штаммов, причем их количество в некоторых случаях превышает десяток. 
Сегодня персональный компьютер есть практически в каждой семье. Безусловно, это благо, ведь с его помощью ребенок общается, учится, развлекается, в общем, развивается. Да и представить современного успешного молодого человека без знания компьютера теперь просто невозможно. Однако есть и другая сторона, далеко не столь радужная. 
        Вместе с персональным компьютером на ребенка с его неокрепшей психикой обрушивается масса негатива. Жестокие компьютерные игры, насыщенные насилием; современные фильмы, сюжет которых построен на убийствах и терроре; интернет, наполненный не только полезными, но и явно вредными для ребенка сайтами, - все это не самым благоприятным образом действует на детей. Кроме того, благодаря различным вирусам дорогостоящий компьютер может сломаться. 
Чтобы этого не допустить, чтобы оградить своего ребенка от всех опасностей, связанных с персональным компьютером необходимо:
1.Оснастить свой компьютер современными антивирусными программами и постоянно обновлять их!
2.Перед считыванием с дискет информации, записанной на других компьютерах, поверять эти дискеты на наличие вирусов, запуская антивирусные программы.
3.При переносе на свой компьютер файлов в архивированном виде, поверять их сразу же после разархивации на жёстком диске, ограничивая область проверки только вновь записанными файлами.
4.Периодически проверять на наличие вирусов жесткие диски компьютера, запуская антивирусные программы для тестирования файлов, памяти и системных областей дисков с защищённых от записи дискет, предварительно загрузив операционную систему с защитой от записей с системной дискеты
5.Всегда защищать свои дискеты от записи при работе на других компьютерах, если на них не будет производиться запись информации.
6.Оязательно делать архивные копии на дискетах информации особенно ценной для Вас. 
 Данная работа может быть интересна всем пользователям персонального компьютера, она поможет мне для дальнейшего профессионального  карьерного роста.
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ПРИЛОЖЕНИЕ

 Таблица 2: Лучшие антивирусы по степени влияния на скорость загрузки операционной системы
	№
	Антивирус
	Замедление (%)

	1
	Avira
	36

	2
	VirusBlokada
	38

	3
	Eset
	40

	4
	Avast
	40

	5
	Trend Micro
	64

	7
	Panda
	65

	8
	Outpost 2009
	66

	9
	Kaspersky
	72

	10
	F-Secure
	103

	11
	Sophos
	121

	12
	McAfee
	144

	13
	AVG
	169

	14
	Outpost 2008
	189

	15
	Norton
	252

	16
	Dr.Web
	351


Таблица 3: Влияние антивирусов на скорость копирования файлов 
	Антивирус
	Время копирования

(час:мин:сек)
	Задержка

(час:мин:сек)
	Задержка

(%)

	No antivirus
	0:06:30
	0
	0

	Sophos
	0:06:48
	0:00:18
	4.62

	Eset
	0:06:56
	0:00:26
	6.67

	Avira
	0:07:04
	0:00:34
	8.72

	Panda
	0:07:10
	0:00:40
	10.26

	Trend Micro
	0:07:13
	0:00:43
	11.03

	Dr.Web
	0:07:15
	0:00:45
	11.54

	Kaspersky
	0:07:19
	0:00:49
	12.56

	Avast
	0:07:29
	0:00:59
	15.13

	Norton
	0:07:34
	0:01:04
	16.41

	Outpost 2009
	0:07:38
	0:01:08
	17.44

	AVG
	0:07:58
	0:01:28
	22.56

	F-Secure
	0:08:29
	0:01:59
	30.51

	McAfee
	0:08:36
	0:02:06
	32.31

	Outpost 2008
	0:08:58
	0:02:28
	37.95

	VirusBlokAda
	0:13:53
	0:07:23
	113.68


  
Рисунок 4: Время копирования коллекции чистых файлов 
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Рисунок 5: Замедление копирования коллекции чистых файлов 
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Таблица 4: Самые быстрые антивирусные мониторы (on-access сканеры) 

	Антивирус
	Замедление(%)

	Sophos
	4.62

	Eset
	6.67

	Avira
	8.72

	Panda
	10.26

	Trend Micro
	11.03

	Dr.Web
	11.54

	Kaspersky
	12.56

	Avast
	15.13

	Norton
	16.41

	Outpost 2009
	17.44

	AVG
	22.56

	F-Secure
	30.51

	McAfee
	32.31

	Outpost 2008
	37.95

	VirusBlokAda
	113.68


Таблица 5: Время сканирования файловой коллекции 

	Антивирус
	Время сканирования

(час:мин:сек)

	Panda
	0:01:25

	Avira
	0:01:42

	Eset
	0:01:47

	Norton
	0:01:48

	Trend Micro
	0:02:02

	Avast
	0:02:20

	Sophos
	0:02:32

	Kaspersky
	0:02:35

	F-Secure
	0:02:40

	Outpost 2009
	0:03:06

	Outpost 2008
	0:03:37

	McAfee
	0:03:51

	Dr.Web
	0:04:44

	AVG
	0:06:47

	VirusBlokAda
	0:06:48


Рисунок 6: Время сканирования коллекции чистых файлов 
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Таблица 6: Самые быстрые антивирусные сканеры по требованию (on-demand сканеры) 

	Антивирус
	Время сканирования
	Отставание от

лидера

	Panda
	0:01:25
	-

	Avira
	0:01:42
	0:00:17

	Eset
	0:01:47
	0:00:22

	Norton
	0:01:48
	0:00:23

	Trend Micro
	0:02:02
	0:00:37

	Avast


	0:02:20


	0:00:55

	Sophos
	0:02:32
	0:01:07

	Kaspersky
	0:02:35
	0:01:10

	F-Secure
	0:02:40
	0:01:15

	Outpost 2009
	0:03:06
	0:01:41

	Outpost 2008
	0:03:37
	0:02:12

	McAfee
	0:03:51
	0:02:26

	Dr.Web
	0:04:44
	0:03:19

	AVG
	0:06:47
	0:05:22

	VirusBlokAda
	0:06:48
	0:05:23


Таблица 7: Время запуска офисных программ в системе с установленным антивирусом (секунды) 

	Антивирус
	Word
	IE7
	Outlook
	Acrobat Reader
	Adobe Photoshop

	No antivirus
	0.1561
	0.0623
	0.3823
	0.3258
	0.3019

	Avast
	0.1740
	0.0806
	0.6846
	0.3905
	0.3696

	AVG
	0.6420
	0.0636
	0.8774
	0.3671
	0.3369

	Avira
	0.1586
	0.0623
	0.4579
	0.3514
	0.3214

	Dr.Web
	0.1563
	0.0623
	0.5012
	0.3907
	0.6125

	Eset
	0.1567
	0.0740
	0.5462
	0.3567
	0.3201

	F-Secure
	0.5041
	0.0805
	0.4850
	0.4047
	1.6027

	Kaspersky
	0.2054
	0.0778
	0.8050
	0.8579
	0.5792

	McAfee
	0.7538
	0.1269
	1.7102
	0.4885
	0.4811

	Outpost 2008
	0.3695
	0.1392
	1.6077
	0.4632
	1.0393

	Outpost 2009
	0.2342
	0.1116
	0.5837
	0.4802
	0.4868

	Panda
	0.1874
	0.0779
	0.5066
	0.3946
	0.3461

	Sophos
	0.3449
	0.1561
	0.9069
	0.7813
	0.4374

	Norton
	0.5149
	0.0779
	0.5641
	0.4621
	0.4725

	Trend Micro
	0.6717
	0.1561
	0.8110
	0.6951
	2.1383

	VirusBlokAda
	0.1586
	0.0766
	0.4607
	0.3945
	0.3422


  

Рисунки 8-12: Время запуска офисных программ в системе с установленным антивирусом 
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Таблица 8: Самые быстрые антивирусы для работы с офисными программами 

	Антивирус
	Сумма баллов
	Сумма баллов 
(% от макс)

	Avira
	47.74
	95.47%

	Eset
	46.83
	93.66%

	VirusBlokAda
	46.33
	92.67%

	Panda
	45.34
	90.69%

	Dr.Web
	44.81
	89.63%

	Avast
	42.88
	85.76%

	AVG
	40.49
	80.98%

	Outpost 2009
	38.02
	76.03%

	Norton
	37.48
	74.95%

	F-Secure
	32.90
	65.81%

	Kaspersky
	32.83
	65.66%

	Sophos
	23.59
	47.19%

	Outpost 2008
	22.41
	44.82%

	McAfee
	19.08
	38.17%

	Trend Micro
	11.20
	22.41%


Таблица 9: Замедление загрузки файла по протоколу HTTP относительно эталона 
	Антивирус
	Время загрузки файла (час: мин: сек)

	Avast
	0:18:15

	AVG
	0:18:15

	Avira
	0:19:23

	Dr.Web
	0:18:15

	Eset
	0:18:40

	F-Secure
	0:18:16

	Kaspersky
	0:18:25

	McAfee
	0:18:16

	Outpost 2008
	0:18:18

	Outpost 2009
	0:18:16

	Panda
	0:18:16

	Sophos
	0:18:16

	Norton
	0:18:16

	Trend Micro
	0:18:15

	VirusBlokAda
	0:18:16


Рисунок 13: Время загрузки тестового файла по протоколу HTTP 
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